


 

>>>编者按 

进入新时代，检察官要着力培养专业能力、专业精神，提高履职本领。江苏检察机

关将“专业化”作为 2018 年江苏检察“关键词”，突出加强检察专业能力建设。近期，

我们推出“新时代检察官”系列报道，围绕江苏检察官正规化专业化职业化建设，通

过展示主要业务条线检察官办理的典型案件，“以案说人”，推出一组新时代检察官

或检察官办案组群体，树立新时代检察官的职业形象，从而激励广大检察干警在服务

强富美高新江苏建设征程上不断提高司法履职本领，努力答好新时代检察工作人民满

意答卷。 

 

马海青 刘守国 陈楠:“防火墙工程师”三人组 

专克网络犯罪 

江苏省宿迁市电商产业园位于宿豫区，系国家级电子商务示范基地，汇聚了京东、

当当、网易、途牛等 326 家电商企业。随着电商产业迅猛发展以及员工几何倍数增加，

涉网络犯罪犹如计算机病毒开始在园区内滋生。 

2016 年 8月，宿豫区检察院与电商产业园签署了《服务和保障电子商务健康发展

十条措施》，规定“开通服务电商发展绿色通道”，要求由专人办理危害电商企业发

展的刑事犯罪。由此，宿豫区检察院 70后检察官马海青，带领 80后检察官助理刘守

国、90后书记员陈楠组成检察官办案组，专门审查起诉利用计算机网络犯罪案件，被

同事们称为网络犯罪的“防火墙工程师”。 
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菜鸟先飞 

    在分配办案组任务的时候，组员们都把问题想简单了。“我们接的第一起案子是

一件电商案子，那时以为电商就是网上卖东西的，但是卷宗一拿过来才发现，在计算

机方面，我们真是一群菜鸟。”提起以前的难处，马海青毫不避讳地自嘲。 

    李某是某电商平台的内部员工，可以进入操作系统修改和删除客户评价等数据。

为了获取非法利益，2016 年开始，他以删除一条差评 80元的报酬，通过 QQ群寻找有

删除差评需求的网店卖家，这种造假手段，让一些不良商家变成“零差评”卖家。 

 

    拿到卷宗后，组员们完全没有头绪：那些英文缩写是什么意思？不同文件的扩展

名代表着什么？长长的字串符有什么作用？陌生的术语让组员们一筹莫展。 

    “公安技术侦查很专业，我们作为审查起诉者，绝不能对这些专业术语一知半解。

我不如年轻人记忆力好，所以就让他们俩到电商企业学习，回来再慢慢教我。”那时 
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宿豫区检察院与电商产业园达成了“检+企”人才共建计划，马海青就把刘守国和陈楠

推荐到人才培养名单中。 

    按照计划，检察干警对电商企业新入职员工进行法律知识教育，电商企业对检察

办案提供技术支持。刘守国和陈楠在给新员工讲解法律知识的同时，也跟着一起参加

企业内部的员工培训，所以他们的笔记本从正面翻开是法律授课的提纲，从背面翻开

则是企业培训笔记，笔记比提纲厚得多。他们俩还经过领导协调，申请到两张京东公

司的员工胸牌，可以自由出入京东公司的技术部门，在“速成班”里得到技术“大牛”

的专业辅导。 

    “菜鸟”的起飞总是痛苦的，他们俩总要带着一堆问题请教技术员，下班后就急

匆匆往京东公司跑，连公司门卫都误认为他们是经常迟到的“懒员工”。慢慢地，要

请教的问题越来越少了，但是刘守国的体重也越来越轻，陈楠的平光眼镜也换上了近

视镜片，身上都开始散发出“IT”气质。 
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    经过一个多月的恶补，组员们已经具备对计算机知识初窥门径。他们核查出李某

的系统工作日志和登陆留痕，再匹配李某聊天记录中的交易信息及银行卡转账记录，

结合口供形成有效的证据链。2016 年 12 月，经马海青办案组提起公诉，李某被法院以

破坏计算机信息系统罪判处有期徒刑一年十个月。 

成为专家 

    有了知识储备和实战实践，马海青办案组决定对所有利用计算机网络犯罪案件主

动提前介入，指导公安机关有方向性地取证，并要求取证过程有完整的录像资料，保

证筛选出的证据在形式和内容上都符合刑诉法要求。 

    在办理涉案 4亿元的“亿达城市建设模拟游戏”网络传销案时，马海青办案组指

导公安机关对电子设备进行查封，在登记设备型号的时候，马海青发现这个网站的服

务器设在国外，而如果服务器因为网站停止运行被关闭，数据库就会消失，那么电子

证据将失掉“半壁江山”。 

    为了防止意外，马海青让侦查人员对所有数据进行无损拷贝，并请公安机关的技

术部门进行数据搭建，制作一个与原网站一样的网站。果然，在网站搭建成不久，原

网站的服务器就被关闭了。由于未雨绸缪，侦查人员依然可以从新搭建的网站继续收

集证据。通过证据显示，这起案件的主谋杨某等人掌控的传销网络注册会员达 20余万

人，受害人遍布全国 31个省份，人员多、地域广，受客观条件限制，无法逐一收集被

害人的陈述。 

    凭借专业的法律素养，办案组化解了这一难题——“根据两高司法解释，组织内 
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部参与传销人员在 30人以上且层级在 3层以上的，就能够追究组织者的刑事责任了。”

马海青说，“我们通过数据搭建的网站，直观地看到某一个会员在这个传销组织中的

位置和他的下线，发现这起传销案的层级已经达到 5层以上，再通过核查会员注册的

手机号、身份证号和银行账号，确定这是真实存在的人，从而形成足够的证据规格，

对传销网络的骨干成员进行起诉。” 

    2018 年 1月 5日，该案第二批嫌疑人被提起公诉，至此这个传销网络中 55名骨干

成员全部被依法办理。近日，该案一审宣判。最主要的组织头目杨某一审判刑八年六

个月，罚金 100 万元，其余被告人均被依法追究刑责。“幸亏一开始马姐要求把证据

固定住了，我们最后才能把这个传销组织连窝端掉。”刘守国挺自豪地说，陈楠在一

旁不住地点头。 

成功跨界 

    如今，全市范围内的计算机网络犯罪案件，大多指定到宿豫区管辖，宿豫公安分

局网安大队副大队长王林对此深有感慨：“有了检察院兄弟们专业的刑法知识作支撑，

我们在经营网络线索、规范获取证据、抓人定罪审查上少走了很多弯路。有时他们还

能自己侦查，真是有一手。” 

    根据宿迁市检察院出台的《关于加强公诉部门自行侦查工作的意见》，马海青办

案组结合自身的计算机水平以及常见案例，列举了自行补充侦查的启动情形，减少退

回补充侦查的频率，缩短诉讼周期。 

    在一起提供非法侵入、控制计算机信息系统程序、工具罪案中，卜某等人制作微

信外挂程序在网上销售。第一次开庭审理时，一名犯罪嫌疑人交代卜某进行过线下的 
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现金交易，并把交易明细制作成电子表格存在电脑中。但是现有的电子数据中并没有

这份表格，如果嫌疑人的交代是真实的，那就说明卜某已经把表格删除了。 

    “有交易就有数据，有数据就能变成证据。”第一次庭审结束后，刘守国向马海

青申请开展自行补充侦查。 

    在摄像机的镜头下，刘守国打开卜某被封存的电脑，看到一个被清空的“回收站”，

刘守国皱了皱眉，习惯性地用中指推了推眼镜，然后打开电脑的注册表，输入一段字

符串，从展开的注册表菜单中新建一个“项”，在数据数值中输入“回收站”后，一

个被删除的电子表格重新出现在“回收站”里，里面详细记录着线下交易的情况。同

时这个表格的删除时间是在案发之后，这也就关联性地证明了卜某在案发后为了隐瞒

自己的犯罪所得，故意把这个表格删除。 

    看到刘守国的这一波操作，陈楠情不自禁地拍了下他的肩膀：“太赞了，下次我 
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给企业员工讲课的时候，就用这个例子告诉他们什么叫‘法网恢恢疏而不漏’。” 

    在第二次开庭中，组员们出示了这份补充证据，重新核算出卜某的违法所得由之

前的 2万元增加到 31500 元，属于这项罪名中“情节特别严重”的情形，卜某的量刑

建议被提高到有期徒刑三年以上，并最终被法院采纳。 

    截至目前，马海青办案组一共办理了 13起利用计算机网络犯罪案件，通过自行补

充侦查调取新证据 24份，给企业员工开展法律讲座 7次，发挥着既办理案件又开展预

防的“防火墙”作用。 

    “精准有力惩治网络犯罪，坚决维护网络安全”是马海青办案组共识。就在截稿

时，一起涉案 60余人的侵犯公民个人信息案件案发，三名“工程师”再次踏上办案道

路。（万晓东 臧宏年） 
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